PRESSEMITTEILUNG

Schutz fur Whistleblower*innen: Was ein Hinweisgebersystem
kénnen solite

Berlin, 24. November 2020 - Whistleblower*innen sind fir den Kampf gegen
Korruption und Wirtschaftskriminalitat essentiell - und damit vor allem auch der Schutz
ihrer |dentitat. Das Berliner Unternehmen Business Keeper  AG
(www.business-keeper.com) ist der europdische Pionier fur elektronische
Hinweisgebersysteme und erklart, worauf es bei solchen ankommt.

So funktioniert ein Hinweisgebersystem

Digitale Hinweisgebersysteme richten sich an Mitarbeitende eines Unternehmens oder
einer Behorde und sind zumeist Uber die jeweilige Unternehmenswebseite zuganglich.
Hier kdnnen Hinweisgebende Meldungen Uber Missstande im Betrieb abgeben. Um die
ldentitat der Hinweisgeber*innen zu schuatzen, ist es besonders wichtig, dass
Hinweisgebersysteme eine anonyme Meldeabgabe ermdglichen.

Whistleblower*innen kénnen sich mit einem Alias und Passwort in ihrem "Postkasten"
einloggen und sind so in der Lage, mit den Fallbearbeiter*innen im Unternehmen per
verschlUsselter Mail-Funktion unerkannt zu kommunizieren und gegebenenfalls weitere
Informationen zu liefern. Zusatzlich dazu erhalten die Meldenden eine
Referenznummer, die dem jeweiligen Fall zugeordnet ist. Mittlerweile gibt es
verschiedene Anbieter von Hinweisgebersystemen am Markt. Augenmerk sollten
Unternehmen vor allem auf die Datensicherheit des Systems legen, wie zum Beispiel die
VerschlUsselung der hochsensiblen Daten.

Kai Leisering, Vorstand von Business Keeper AG, betont: “Bei Business Keeper legen wir
besonderen Wert auf den Schutz der Daten der Hinweisgebenden: Nicht nur das System an
sich ist verschlusselt, sondern auch die darin befindlichen Daten. Somit kénnen weder
Business Keeper noch andere Parteien, wie beispielsweise Ermittlungsbehérden, Einsicht in
die Daten erhalten. Lediglich die Fallbearbeiter*innen in der jeweiligen Organisation haben
Einsicht in die Meldungen.”

Kenan Tur, Grinder und Vorstand der Business Keeper AG, erganzt: “Datenschutz und
Datensicherheit sind die Grundpfeiler unserer Compliance-Plattform. Daher lassen wir
regelmdfSig unsere drei Hochsicherheits-Rechenzentren, das Hinweisgebersystem sowie die
gesamte Plattform und einen GrofSteil des Unternehmens, u. a. unsere gesamte IT-Abteilung,
nach ISO 27001 zertifizieren. Unternehmen sollten die Meldedaten ausschliefSlich in einem
dedizierten Rechenzentrum speichern lassen. Vorsicht ist geboten, wenn Anbieter die
Kundendaten in einer Cloud ablegen. Hier kbnnen sensible Informationen zum Nachteil der
Whistleblower*innen aber auch des Unternehmens entnommen werden.”

Warum es problematisch sein kann, die Meldedaten in einer Cloud zu speichern, ist
unter dem folgenden Link nachzulesen:


http://www.business-keeper.com/

https://www.business-keeper.com/wissen/eu-us-privacy-shield-unwirksam

UBER BUSINESS KEEPER AG

Die Business Keeper AG (www.business-keeper.com) ist der europaische Pionier fur elektronische
Hinweisgebersysteme und Compliance-Software. Seit 2001 entwickelt das Berliner Unternehmen innovative
Integritats- und Compliance-Anwendungen gegen Wirtschaftskriminalitat wie Korruption, Geldwasche und

andere gesellschaftliche Missstande. Das BKMS® (Business Keeper Monitoring System) Compliance System

ist modular aufgebaut: Neben dem herkdmmlichen Hinweisgebersystem kann die BKMS® Plattform
Drittparteien Uberprifen sowie helfen, weitere Genehmigungsprozesse einzuhalten.

Die doppelte Verschlisselung der Meldedaten gewdhrleistet Hinweisgebenden héchste Sicherheit. Die

Compliance-Plattform BKMS® Compliance System von Business Keeper ist EU-DSGVO-konform und die
umfassendste und erste Compliance Losung weltweit, die nach den strengen EuroPriSe-Kriterien zertifiziert
ist. Zum Kundenstamm des Unternehmens zdhlen zahlreiche bdrsennotierte Konzerne aus Europa sowie
Behorden, Kindeswohl-Einrichtungen und NGOs. Business Keeper beschaftigt 100 Mitarbeiter*innen in
Berlin und verflgt GUber weitere Buros in Augsburg, Madrid und Paris.
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